Интернет может быть опасным соседством для каждого, но дети и подростки особенно уязвимы. Дети могут невольно подвергать свои семьи интернет-угрозам, например, случайно загрузив вредоносное ПО , которое может предоставить киберпреступникам доступ к банковским счетам их родителей или другой конфиденциальной информации. Защита детей в Интернете — это вопрос осведомленности, знания того, какие опасности их подстерегают и как от них защититься. 
Сегодня мы хотим с Вами поговорить об одном из главных опасностей для детей в интерете- фишинге.

Фишинг — это то, как специалисты по кибербезопасности называют использование сообщений, которые пытаются обманом заставить людей перейти по вредоносным ссылкам или вложениям. Детям может быть особенно трудно обнаружить такие сообщения, поскольку часто создается впечатление, что оно пришло от кого-то настоящего, например, от друга или члена семьи, и в нем просто говорится: «Привет, я подумал, что тебе это может понравиться!» Для фишинга часто используют мессенджеры или SMS – это называется SMS-фишингом (или «смишингом»). Фишинговые письма и смиш-тексты могут появиться в любой момент, но киберпреступники, которые их придумывают, следят за сайтами, популярными среди детей, и собирают информацию, такую как адреса электронной почты, имена друзей и другую информацию, чтобы адаптировать свои атаки, точно так же, как они делают это при целевом фишинге для взрослых с целью получения доступа к корпоративным сетям. 

Уважаемы родители! 
Научите своих детей не открывать электронные письма или текстовые сообщения от незнакомцев и с осторожностью относиться к сообщениям, которые, как кажется, пришли от друзей, но кажутся «не темными» или не содержат в себе подлинного личного послания.

Объясните подросткам, что их стиль и взгляды обязательно изменятся по мере взросления. Не имея кнопок «Вернуть» или «Удалить», их 15-летние «я» могут кардинально изменить свою взрослую жизнь одним щелчком мыши. То, как они хотят представлять себя в сети и в реальной жизни, скорее всего, изменится с возрастом, но интернет-посты останутся навсегда!


Интернет может представлять серьезную опасность для детей и также может открыть перед ними двери чудес, о которых предыдущие поколения даже не могли мечтать. 


Помогите обеспечить безопасность своих детей в Интернете, чтобы они могли ощутить все радости и возможности онлайн-мира и избежать его опасностей. Будьте бдительны! Активно участвуйте в цифровой и повседневной жизни ваших детей и общайтесь открыто. Лучшая защита — это регулярные разговоры с детьми о том, что происходит в их повседневной жизни.
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